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RESUME. L’évolution actuelle de l'informatique rend inéluctable un traitement automatique
des données sensibles (I’identité des utilisateurs...). Celles-ci transitent souvent a l'insu des
entités concernées. Ceci pose un ensemble de problemes liés a la confidentialité, ou respect de
la sphere privée. Nous proposons une solution a ce probléme au travers du modéle HIMAS,
systemes multi-agents hippocratiques, préservant la sphére privée. Dans cet article nous nous
présentons le protocole de transaction de données sensibles de ce modéle HiMAS.

ABSTRACT. The current evolution of IT has increased the automatic processing of sensitive data
(user’s idendity...) in information processing systems. This information is often diffused without
the consent of the entities concerned. We propose a solution to this problem with the HIMAS
model aiming at privacy management. In this paper, we focus on the presentation of a protocol
dedicated to the transaction of sensitive data used in a HIMAS.
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1. Introduction

L utilisation des systemes multi-agents (SMA) pour la manipulation de données
sensibles est de plus en plus fréquente. Par exemple dans le cadre d’un systeme de
gestion d’agendas électroniques par des agents assistants (Demazeau et al., 2000), les
rendez-vous des utilisateurs et leurs propriétés sont des données sensibles manipulées
et échangées entre des agents. Le probleme de la transmission de données sensibles
au sein d’un systeme multi-agent est d’autant plus présent qu’un utilisateur délegue
ses informations sensibles & un agent autonome. Les interactions étant essentielles
dans les systemes multi-agents, ces données sont échangées et courent le risque d’étre
divulguées, tronquées, modifiées, etc.

Cet article se focalise sur la gestion et la protection des informations sensibles au
sein des systemes multi-agents. En anglais, le terme privacy permet de se référer a tout
ce qui a trait aux données sensibles, a leur traitement et a leur protection. En francais
il n’y a pas de traduction communément acceptée (intimité, confidentialité, vie privée,
etc). Dans la suite de cet article, nous utiliserons le terme sphere privée comme le
fait le sociologue P. Demeulenaere (Demeulenaere, 2002) pour faire référence aux
problématiques attachées a la privacy.

Notre travail s’inscrit dans le cadre du modele de systemes multi-agents hippocra-
tiques (HiIMAS), modele prenant en compte la sphere privée (Crépin et al., 2008). Ce
modele définit le concept de sphere privée ainsi que neuf principes normatifs a res-
pecter pour assurer la protection des données sensibles. Le terme hippocratique, en
référence a Hippocrate, implique que ce modele traite des aspects moraux et éthiques
du respect de la sphere privée en imposant aux agents du systeme multi-agent de se
plier a un ensemble de principes tels le médecin envers son patient.

Dans cet article, nous nous intéressons plus particulierement a une étape précise de
la préservation de la sphere privée : la protection des informations sensibles échangées
lors des communications entre agents. Une telle communication est appelée par la
suite transaction de données sensibles. Nous proposons ici un protocole de transaction
de données sensibles, inspiré du P3P (W3C, 2002; Cranor, 2002), dans le cadre de ce
modele de systemes multi-agents hippocratiques.

La prochaine section présente différentes visions du concept de sphere privée que
I’on peut rencontrer dans différents domaines. La section 3 présente le modele HIMAS
en commengant par la gestion de la sphere privée pour finir par les neufs principes
normatifs de ce modele. La section suivante se consacre au protocole de transaction
de données sensibles qui s’appuie sur les principes intervenant lors d’une transaction
de données sensibles. Finalement nous concluons et proposons quelques perspectives.

2. Sphere privée : définitions, approches et besoins

La sphere privée en informatique concerne cing types d’applications selon
(Deswarte et al., 2006) (i) la protection des adresses IP, (ii) la protection de la localisa-
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tion, (iii) la gestion de I’anonymat, (iv) les autorisations respectant la vie privée et (v)
I’acces aux données et leur gestion. Notre travail relevant de ce dernier type d’applica-
tions, nous présentons dans cette section un panorama des différentes visions relatives
al’acces et a la gestion de données sensibles sur internet, dans les bases de données et
également dans les systémes multi-agents.

2.1. Plate-forme pour les préférences de confidentialité (P3P)

La plate-forme pour les préférences de confidentialité (P3P) (W3C, 2002; Cranor,
2002) est une initiative du consortium W3C visant a développer un standard pour gérer
les informations de la sphere privée des cotés client et serveur.

Dans ce contexte, un utilisateur définit ses préférences pour la gestion de ses
données personnelles sensibles. Une préférence définit les contraintes que les utili-
sateurs souhaitent imposer sur la gestion et la manipulation des données personnelles.
De son coté, le serveur ayant a gérer ces données définit une politique a cet effet, et
s’engage a s’y tenir. Une politique spécifie les objectifs de la collecte de données qui
va étre réalisée, 1’utilisation ainsi que la durée de conservation des données privées
recueillies.

Ce standard permet donc de spécifier des contraintes sur la gestion de données
sensibles. Il fait cependant I’objet de plusieurs critiques (Thibadeau, 2000). On lui
reproche notamment de ne fournir qu'une description des accords passés entre un
client et un serveur sur une transaction mettant en ceuvre des données sensibles, sans
se préoccuper de la vérification de I’engagement du serveur.

2.2. Bases de données et respect de la sphere privée

Le contrdle d’acces a base de roles (RBAC) (Sandhu et al., 1996) a été développé
dans le but de permettre le controle dynamique des acces aux données dans les orga-
nisations dynamiques et les systemes d’information complexes.

La notion de rdle est définie ici comme étant un ensemble de permissions d’acces
attachées a des types d’utilisateurs. Pour assurer une gestion dynamique et flexible de
I’acces aux données, le contrdle d’acces a base de roles utilise des sessions. Chaque
session représente une mise en correspondance entre un utilisateur et un role. Cela
permet d’attribuer un ensemble de permissions pour chaque utilisateur lors de chaque
requéte.

Cette technologie ne s’intéresse pas a la phase de collecte des informations sen-
sibles mais uniquement a la consultation de ces dernicres apres leur collecte. Méme
si le contrdle d’acces a base de rdles impose plus de contraintes sur 1’utilisation de
données sensibles que le P3P, nous pouvons regretter 1’absence de contrdle sur le de-
venir de ces informations apres leur acces.
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Englobant les principes du P3P et du contr6le d’acces a base de rdles, le modele de
bases de données hippocratiques (Agrawal et al., 2002; LeFevre et al., 2004; Agrawal
et al., 2005) renforce le controle d’acces a base de roles dans le domaine des bases
de données en définissant un ensemble de dix principes intégrant ceux du P3P. Ces
travaux de recherche définissent un modele de systeme de gestion de bases de données
prenant en compte la gestion et la protection de la sphere privée des utilisateurs en
imposant le respect des dix principes suivants :

1) Consentement de I’utilisateur : un utilisateur doit donner son accord pour
chacune des données propres qui sont recueillies.

2) Connaissance des différents objectifs : afin de donner son consentement sur
la collecte de données, un utilisateur doit €tre au courant des objectifs dans lesquels
cette collecte est réalisée.

3) Limitation de la collecte de données : un systeme de gestion de bases de
données hippocratiques s’engage a limiter le nombre de données qu’il recueille pour
un objectif donné.

4) Limitation de I’utilisation des données : un systeéme de gestion de bases de
données hippocratiques s’engage a restreindre 1’utilisation des données recueillies aux
objectifs transmis a 1’utilisateur (cf principe 2).

5) Limitation de la diffusion des données : un systeme de gestion de bases de
données hippocratiques s’engage a diffuser le moins possible les informations sen-
sibles des utilisateurs.

6) Limitation de la rétention des données : un systeéme de gestion de bases de
données hippocratiques s’engage a ne conserver les données seulement pendant le laps
de temps correspondant au délai nécessaire a leur utilisation.

7) Sécurité : un systeme de gestion de bases de données hippocratiques assure un
niveau élevé de sécurité afin d’éviter toute collection frauduleuse. La mise en place
d’un tel niveau de sécurité intervient lors des acces aux bases et lors du stockage des
informations sensibles.

8) Transparence des données : au sein d’un systeme de gestion de bases de
données hippocratiques, 1’utilisateur doit avoir acces aux informations qui lui sont
propres afin de connaitre celles qui sont encore stockées. L'utilisateur doit pouvoir
effectuer des mises a jour de ces informations.

9) Exactitude des données : un systéme de gestion de bases de données hippocra-
tiques impose le fait que les données stockées dans une base de données hippocratique
doivent étre exactes pendant leur durée de rétention.

10) Conformité : un systeme de gestion de bases de données hippocratiques permet
a tout utilisateur d’avoir la possibilité de vérifier le respect de chacun des principes
précédents.

Dans un systeme de gestion de bases de données hippocratiques, les informations
sensibles sont préservées lors de leur stockage, lors des communications, et leur de-
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venir est également pris en considération. Aucun mécanisme de sanction envers les
systemes ne répondant pas a ces principes n’est cependant abordé dans ces travaux.

2.3. Systemes multi-agents et sphere privée

Du fait des nombreuses interactions, et donc des nombreuses communication de
données sensibles, entre agents logiciels autonomes, le respect de la sphere privée est
devenu un aspect important dans le domaine des systemes multi-agents.

Massacci et al. répondent a quelques-unes des limites, dont 1’absence de
mécanismes de sanction, dont souffrent les travaux portant sur les systeémes de gestion
de bases de données hippocratiques (Massacci et al., 2007). Ils proposent d’intégrer
les bases de données hippocratiques dans TROPOS, une méthode de développement
de logiciel orientée agent prenant en compte les besoins non fonctionnels, afin de
protéger la sphere privée lors des échanges entre deux bases de données. Pour ce
faire, ils introduisent la notion de confiance pour chacune des bases de données. La
confiance est utilisée ici pour augmenter le niveau de sécurité entre les différentes
bases. Cependant, ces travaux ne prennent pas en considération le lien entre les utili-
sateurs et la base de données comme le font Agrawal et al., aspect trés important dans
le cadre du respect de la sphere privée.

Dans les problemes de satisfaction de contraintes distribuées, le respect de la
sphere privée est assimilé a la protection de données lors du partage de connaissance
entre agents. Ce respect est assuré par la diminution du partage et donc par 1I’augmen-
tation des secrets (états courants cachés des agents) entre les agents. Avec cette ap-
proche, les algorithmes des solveurs sont de moins en moins efficaces pour un respect
de plus en plus complet, comme le remarque (Freuder et al., 2001). Un premier type
d’approche dans ce domaine pour la préservation de la sphere privée consiste en un
ensemble de techniques cryptographiques (Yokoo et al., 2005) mais ces algorithmes
s’averent trop coliteux. Pour diminuer ce coflit, de nombreuses approches proposent
d’utiliser des algorithmes de permutation aléatoire entre les agents pour assurer le
respect de la sphére privée comme par exemple (Silaghi er al., 2004; Greenstadt et
al., 2006) ce qui permet de diminuer 1’utilisation de techniques cryptographiques tout
en aboutissant a un résultat acceptable.

Ces travaux soulevent la question de la sécurité informatique des données sensibles
lors du respect de la sphere privée. Les méthodes cryptographiques sont nécessaires a
ce respect mais, étant trop cotiteuses, elle doivent étre assistées par d’autres méthodes
de plus haut niveau. Ces approches s’occupent principalement du traitement des infor-
mations sensibles sans attacher d’importance aux problématiques liées a la collection
et au devenir de ces informations ce qui est pourtant primordial dans le contexte du
respect de la sphere privée.

Dans le cadre des systemes multi-agents, en plus d’un niveau de sécurité élevé
lors du stockage et des communications, (Bergenti, 2005) propose I’intervention d’un
agent garant pour la transmission d’une information sensible entre deux agents afin
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d’assurer le respect de leur sphere privée. Cet agent représente en fait un intermédiaire
entre les deux autres agents de la communication des données, il garantit les informa-
tions transmises ainsi que le respect des volontés des deux parties. L’ avantage majeur
de cette technique réside dans le fait que les agents peuvent concentrer leur confiance
en une seule entité, I’agent garant.

(Rezgui et al., 2002) propose un modele permettant d’assurer le respect de la
sphere privée au sein des services web. Pour ce faire, il définit plusieurs éléments
essentiels a la communication d’informations sensibles entre un utilisateur et un ser-
vice web et entre service web. L'utilisateur définit un profil dynamique pour gérer
sa sphere privée. Ce profil permet de qualifier les données en termes de protection.
Ensuite, le service définit une politique pour les données qu’il souhaite recueillir. La
communication entre 1’utilisateur et le service web passe par un agent intermédiaire.
Cet agent crée des filtres a partir des profils de 1’utilisateur afin de garantir la pro-
tection de ses informations sensibles lors de chaque communication en vérifiant si la
politique du service correspond bien aux souhaits de I’utilisateur. Ce type d’approche
est également utilisé dans (Cissée et al., 2007) qui propose d’utiliser un agent garant
avec des techniques de filtrage et des profils utilisateurs pour préserver la sphere privée
lors des interactions entre les agents.

2.4. Synthese : besoins du respect de la sphere privée

Ces différents travaux sur le probleme de la préservation de la sphere privée nous
permettent de constater que les problématiques liées a la préservation de la sphere
privée ne relevent pas uniquement du domaine de la sécurité en termes de cryptogra-
phie. De plus, ces études nous indiquent que la maniere de recueillir des données
sensibles ou leur traitement ne constituent pas les principales étapes a prendre en
considération. En effet, le respect de la sphere privée demande a étre étudié lors de
trois phases critiques : le stockage des données sensibles, la transaction de données
sensibles et le comportement de 1’entité qui recoit de telles données.

2.4.1. Stockage

Le stockage des données sensibles contenues dans la sphere privée demande un
niveau de sécurité élevé afin de prévenir les attaques possibles et d’en contrdler les
acces comme le souligne (Agrawal et al., 2002) avec le septieme principe des bases
de données hippocratiques.

2.4.2. Transaction

Lors de la transaction de données sensibles, les agents doivent utiliser un sup-
port de communication sécurisé afin que de telles données ne soient pas interceptées
(Sandhu et al., 1996; Agrawal et al., 2002; Rezgui et al., 2002; Bergenti, 2005; Cissée
et al., 2007). De plus, ’entité qui fournit de telles données doit étre en mesure de
déterminer les impacts futurs d’une telle transaction en termes de diffusion, d’utilisa-
tion et de rétention (W3C, 2002; Cranor, 2002; Agrawal et al., 2002).
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2.4.3. Comportement

Afin que l’entité (I'utilisateur ou le serveur) qui fournit les données sensibles
puisse déterminer les impacts de la diffusion de ses données sensibles, 1’entité qui
recoit ces données doit fournir une description des manipulations qu’elle envisage de
réaliser sur ces données. De plus, cette derniere entité doit s’engager a ne pas exécuter
d’autres manipulations hormis celles décrites (W3C, 2002; Cranor, 2002; Agrawal et
al., 2002). Une fois la transaction de données sensibles terminée, les agents doivent
étre capables de vérifier la sincérité sur cet engagement de 1’entité qui recoit les
données (Agrawal et al., 2002). Pour finir, son comportement doit étre garanti :
détection des violations de cet engagement, application des sanctions et prévention

des utilisateurs sur les comportements suspicieux'.

Dans la suite de cet article, notre travail se focalise sur la deuxieme phase du res-
pect de la sphere privée : la transaction de données sensibles. Avant d’aborder cette
problématique, nous présentons dans la prochaine section le modele des systemes
multi-agents hippocratiques.

3. HiMAS : systemes multi-agents hippocratiques

L’étude des différents travaux présentés dans la section précédente nous ont
conduit a définir les problématiques attachées a la sphere privée et a présenter un
modele opérationnel, que nous appelons HIMAS (hippocratic multi-agent systems)
(Crépin et al., 2008). 11 modélise le concept de sphere privée, sa gestion et sa protec-
tion, en prenant en compte les trois phases impliquées dans sa gestion avec I’ensemble
des exigences qui en découle.

Dans la suite de cet article, nous considérons une application concrete de gestion
d’agendas distribués (Demazeau et al., 2006) comme domaine permettant d’illustrer le
modele HIMAS. Dans cette application, un rendez-vous est caractérisé par un nom, les
participants, une date de début, une date de fin, un niveau d’importance et un niveau
d’urgence (ces deux dernieres propriétés sont subjectives a chaque utilisateur). Chaque
utilisateur est assisté par un agent logiciel ayant en charge son agenda. L’agenda peut
étre partagé avec les autres agents. Pour fixer un rendez-vous entre plusieurs utilisa-
teurs, cette application propose deux méthodes. La premiere est fondée sur le partage
des agendas, ce qui permet aux agents d’avoir un acces direct aux données. La se-
conde utilise un systeme de négociation afin de ne pas divulguer les données dans le
cas ou les agendas ne sont pas partagés. Nous nous focalisons dans notre travail sur la
premiere méthode impliquant un partage des agendas car il s’agit de communication
de données sensibles relatives aux calendriers des utilisateurs entre deux agents.

1. Agent violant la sphere privée des autres agents du systeme en accédant, en altérant, en
endommageant ou en détruisant des données sensibles de la sphere privée d’un autre agent sans
autorisation (Baase, 2002).
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Nous définissons d’abord notre modele de la sphere privée puis nous développons
les neuf grands principes normatifs du modele HIMAS.

3.1. Sphere privée

Comme nous 1’avons vu en section 2, nous considérons que la sphere privée
d’un agent concerne toutes les données qu’il désire protéger des autres. Seul I’agent
concerné par les données sensibles détient les droits de propriété sur ces données
(Thomson, 1975). La sphere privée est personnelle (Demeulenaere, 2002; Baase,
2002), personnalisable (I’agent concerné juge de ce qu’elle doit contenir) (Westin,
1967; Warren et al., 1985; Lessig, 2000) et contextuelle (elle dépend du contexte cou-
rant dans lequel I’agent interagit avec les autres agents) (Bellotti ez al., 1993; Palen et
al., 2003).

Les agents d’un HIMAS construisent, font évoluer et protegent la représentation
de leur sphere privée.

Afin de donner une vision globale de la sphere privée, nous définissons la sphere
privée d’un agent, notée S P, par un quadruplet de quatre ensembles? :

SP ::=< Eléments, Autorisations, Regles, Normes >

3.1.1. Eléments de la sphére privée

Nous définissons un élément de la sphere privée, élément, comme un sextuplet :
élément € Eléments

élément :=< id, donnée, Propriétaires, contexte, Sujets, Références > avec :

— 1d : identifiant de 1’élément,
— donnée : donnée sensible contenue dans 1’élément de la sphere privée,

— Propriétaires : ensemble des identifiants des agents connus possédant la
donnée sensible a un instant donné,

— contexte : contexte représentant les éléments de la donnée sensible propres au
domaine,

— Sujets : ensemble des agents concernés par la donnée sensible,

— Références : ensemble des références vers les données sensibles qui peuvent
étre déduites a partir de la connaissance de donnée.

2. Par convention, nous notons les esembles avec une majuscule et les éléments appartenant a
ces ensembles par une minuscule.
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Exemple

Soit €703 I’identifiant de I’élément concernant la donnée sensible rdv représentant
le rendez-vous de I’agenda de 1’agent alice, figure 1.

< €703, rdv, {alice, charlie}, professionnel,

{alice, charlie}, {mardi — 10h, {alice, charlie},important,urgent} >

alice
Lundi Mardi Mercredi
8h
Réunion
oh e703 d'équipe
T —
y x N
10h Réunion de E;?g:sziov:::i Réunion
travail avec Charlie d'équipe
Réunion de Réunion
11h . A
travail d'équipe

Figure 1. Agenda de I’agent alice

Ce rendez-vous a lieu a une date précise, mardi— 10h. Les agents alice et charlie
sont les participants et sont les seuls a connaitre cette information sensible.

Une donnée sensible peut faire référence a d’autres données sensibles : rdv fait
référence a la date mardi — 10h, au niveau d’importance et d’urgence de la réunion
ou encore aux participants {alice, charlie}.

Afin qu'un agent puisse raisonner sur la diffusion des données sensibles, un
élément est associé a un ensemble de propriétaires. Dans le cas de 1’élément €703,
les propriétaires de I’information sensible rdv sont les agents alice et charlie.

Un élément de la sphere privée contient également I’ensemble des sujets de 1’in-
formation sensible. Pour €703, les sujets sont les agents participant a la réunion, soit
alice et charlie.

Un élément appartient également a un certain contexte : par exemple, un rendez-
vous de travail est associé au milieu professionnel, donc le contexte de e703 est
professionnel.
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3.1.2. Autorisations d’un élément de la spheére privée

Les autorisations d’un élément de la sphere privée permettent a un agent de définir
les opérations qu’il autorise sur une information sensible. Nous avons défini cinq au-
torisations représentant les manipulations possibles des éléments de la sphere privée
relatives au modele dans lequel notre travail s’inscrit : utiliser, supprimer, diffuser,

changer et mentir sur un élément de la sphere privée?.

Nous définissons une autorisation par :
autorisation € Autorisations =

{utiliser, supprimer, dif fuser, changer, mentirsur}

Exemple

Soit €703 I’élément défini précédemment, nous pouvons définir les cinq autorisa-
tions suivantes :

— utiliser(e703)
La donnée sensible contenue dans 1’élément €703 peut €tre utilisée par 1’agent.
— supprimer(€703)
Cette autorisation permet a un agent de supprimer 1’élément €703 de sa sphere privée.

—dif fuser(e703)
L’agent possédant I’élément e703 dans sa sphere privée a le droit de diffuser la donnée
sensible de e703.

— changer(e703)
Cette autorisation permet a un agent de modifier 1I’élément €703, afin de mettre & jour
une donnée sensible par exemple.

— mentirsur(e703)
L’agent a le droit de mentir sur la donnée sensible de €703 pour en assurer sa protec-
tion. L’explication de cette autorisation est fournie dans la sous-section suivante pour
plus de clarté.

3.1.3. Regles de la sphére privée d’un agent

Du fait que la sphere privée est définie de maniere contextuelle, qu’elle évolue
dynamiquement au cours du temps et qu’elle est intrinséquement personnelle, nous
lui associons un ensemble de regles permettant de spécifier les conditions d’activation
des autorisations présentées précédemment.

Une regle de la sphere privée est définie de la facon suivante :
regle € Regles
regle := autorisation(id) «— condition

3. Selon le domaine du systéme multi-agent hippocratique, I’ensemble de ces autorisations peut
étre modifié par 1’ajout ou la suppression d’une ou de plusieurs manipulations possibles.
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Les conditions de type condition sont relatives a 1’état de I’environnement dans
lequel se trouve 1’agent et a celui de 1’élément de la sphere privée. De plus, lorsqu’un
agent envoie des données sensibles de sa sphere privée a un autre, cette transaction
a pour but de satisfaire un objectif donné. De ce fait, les conditions sont également
relatives aux objectifs de la transaction.

Exemple

Soit €703 I’élément défini précédemment, professionnel le contexte relatif
aux rendez-vous de travail et fizerUneReuniony,ofessionner Un objectif donné
représentant la fait de fixer une réunion de travail.

utiliser(e703) «— fizerUneReuniony,ofessionnel

Cette regle permet a I’agent d’utiliser la donnée sensible de €703 afin de prendre
un autre rendez-vous seulement dans le contexte professionnel .

Les regles d’une sphere privée permettent a un agent de définir la dynamique in-
terne de celle-ci selon ses désirs et donc de prendre en compte le caractere personnel
de la sphere privée.

L’ensemble des regles est dynamique : son contenu est influencable par les
différents événements qui se produisent. Par exemple, une regle peut permettre a un
agent de diffuser un rendez-vous professionnel, et, suite a 1’ajout d’un nouveau par-
ticipant a cette réunion, cette donnée ne pourra plus étre diffusée afin de respecter
les préférences de ce dernier participant. En plus des changements dus a 1’évolution
temporelle, les regles de la sphere conduisent également a une évolution personnelle,
selon les préférences de 1’agent propriétaire de la sphere privée.

3.1.4. Normes de la sphére privée

Le dernier point abordé au niveau de la représentation d’une sphére privée
concerne 1’impact que peut avoir la société dans laquelle se trouve 1’agent.

Nous définissons les normes (Boella ef al., 2007) relatives a la sphere privée de
maniere similaire aux regles associées a la sphere privée.

norme € Normes
norme ::= autorisation(id) — condition

3.1.5. Relations internes entre objets de la sphére privée

Un agent personnalise sa sphere privée en choisissant I’ensemble des éléments qui
la constitue et donc I’ensemble des données qu’il estime étre sensibles. Il personnalise
également 1’ensemble des regles qui se rapportent aux autorisations sur les éléments
de sa sphere privée selon ses préférences, comme le montre la figure 2. Cette person-
nalisation permet de prendre en considération I’ensemble des souhaits de 1’utilisateur,
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Normes

I‘

Sphére privée

Figure 2. Sphére privée d’un agent

que ce soit en termes de sensibilité de 1’information ou en termes de gestion de telles
données.

Au niveau du raisonnement de I’agent, les autorisations représentent les manipu-
lations possibles des éléments de la sphere privée par les agents et elles sont activées
selon les conditions des régles. Les normes peuvent imposer aux agents de nouvelles
regles de la sphere privée dans le but d’étre respectées et les regles peuvent modifier
I’ensemble des normes de la société. En effet, lorsque I’ensemble des agents respectent
les mémes regles, la société d’agents peut alors décider d’imposer de nouvelles normes
correspondant a ces regles. Ce dynamisme est un aspect essentiel pour le respect de
la sphere privée car il intervient directement sur la gestion de la sphere privée par les
agents (Piolle, 2009).

La sphere privée étant définie, nous pouvons maintenant présenter les neuf prin-
cipes normatifs qui permettent aux agents d’assurer le respect de cette sphere.

3.2. Les neuf principes des HIMAS

Le modele de systemes multi-agents hippocratiques, HIMAS, est inspiré de ce-
lui proposé par Agrawal ef al. dans le cadre des bases de données hippocratiques
(Agrawal et al., 2002). Les systemes multi-agents hippocratiques adaptent neuf des
dix principes des systemes de gestion de bases de données hippocratiques en pre-
nant en considération des mécanismes de sanction pour les agents suspicieux afin de
préserver de la sphere privée.
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Pour représenter les positionnements possibles d’un agent par rapport a la sphere
privée, trois roles ont été définis (cf. figure 3) :

— Le rdle de consommateur caractérise 1’agent qui demande la donnée sensible.
— Le role de fournisseur décrit I’agent qui regoit cette demande*.

— L’agent concerné par une donnée sensible incarne le role sujet.

Transaction \

" Information
: \
._ sensible / /

Fournisseur ‘ / Consommateur

Figure 3. Roles des agents

Selon le modele HIMAS, un systéme multi-agent hippocratique doit respecter les
neuf principes normatifs suivants.

1) Consentement : un systeme multi-agent hippocratique impose que chaque
transaction de données sensibles doit requérir le consentement du fournisseur. Par
exemple, lorsqu’un consommateur demande a un fournisseur son planning a une date
précise, le fournisseur doit donner son accord. Dans le cas ol le fournisseur et le sujet
ne sont pas le méme agent, ce consentement est également demandé et doit respecter
les préférences du sujet. Par exemple, si le consommateur demande a un fournisseur le
planning d’un troisieme agent (représentant le sujet), le fournisseur transmettra cette
donnée seulement a condition que le sujet et lui-méme soient consentants.

2) Connaissance des objectifs : dans un systéme multi-agent hippocratique, le
fournisseur doit connaitre les objectifs motivant la collecte des données sensibles.
Ainsi, s’il le souhaite, il a la possibilité de calculer les conséquences de cet échange.
Par exemple, le consommateur indique que s’il désire avoir le planning du fournisseur,
c’est dans 1’objectif de prendre un rendez-vous avec lui. Le fournisseur peut ainsi
décider dans de meilleures conditions s’il transmet ou non la donnée sensible.

3) Collection minimale : un syst¢tme multi-agent hippocratique impose a tout
consommateur de s’engager a se restreindre a une quantité minimale de données pour
la réalisation d’un méme ensemble d’objectifs. Par exemple, lorsque le consommateur

4. Cette vision centrée utilisateur est a I’opposé de celle centrée service en termes de consom-
mateur et de fournisseur.
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demande son planning au fournisseur pour fixer un nouveau rendez-vous, le consom-
mateur a uniquement besoin de connaitre les plages horaires libres et occupées du
fournisseur. Il ne doit pas chercher a obtenir plus de données comme par exemple
I’objet des rendez-vous ou les participants.

4) Utilisation minimale : un systeéme multi-agent hippocratique demande a tout
consommateur de s’engager a n’utiliser une donnée sensible demandée a un fournis-
seur que pour satisfaire les objectifs qu’il a spécifiés et rien de plus. Dans le contexte
de la gestion d’agendas, le consommateur doit par exemple utiliser le planning de-
mandé uniquement pour fixer un nouveau rendez-vous entre lui et le fournisseur. Le
consommateur ne peut pas demander a utiliser cette donnée sensible pour la commu-
niquer a un tiers par exemple car cela ne fait pas partie de ses objectifs.

5) Diffusion minimale : un syst¢tme multi-agent hippocratique impose a tout
consommateur de s’engager a ne diffuser une donnée sensible que si ses objectifs
I’exigent et ce, le moins de fois possible et au minimum d’agents possible. La va-
leur de cette limitation dépend des objectifs de la transaction. Dans ’exemple de la
prise de rendez-vous, le consommateur n’a nullement besoin de diffuser le planning
du fournisseur pour prendre un rendez-vous.

6) Rétention minimale : dans un systtme multi-agent hippocratique, tout
consommateur s’engage a ne conserver une donnée sensible que pendant un certain
laps de temps. Celui-ci doit étre fixé au plus petit délai requis pour la réalisation des
objectifs du consommateur. Par exemple, pour la prise de rendez-vous, le consomma-
teur s’engage a effacer le planning du fournisseur une fois le rendez-vous pris ou, le
cas échéant, la date du rendez-vous dépassée.

7) Sécurité : un systeme multi-agent hippocratique doit garantir la sécurité des
données sensibles pendant leur stockage et les transactions.

8) Transparence : dans un systeéme multi-agent hippocratique, la donnée sensible
transmise doit rester accessible au sujet et/ou fournisseur pendant la durée de rétention.
La transparence permet au fournisseur de mettre a jour les données sensibles qu’il a
pu transmettre. Par exemple, si le planning du fournisseur change et que le nouveau
rendez-vous n’a pas encore été pris, il doit avoir la possibilité de mettre a jour le
planning connu par le consommateur, et ce afin que la prise de rendez-vous se base
sur des données exactes.

9) Conformité : un systéme multi-agent hippocratique impose a tout agent d’étre
capable de vérifier le respect des principes précédents et de prévenir tout comporte-
ment suspicieux (ou déviant).

Notons qu’un principe des bases de données hippocratiques n’a pas été retenu
pour les HIMAS : celui qui impose 1’exactitude des données sensibles. En effet, dans
le contexte des systemes multi-agents, un agent doit avoir la possibilité de mentir (i.e.
altérer la donnée) pour protéger sa sphere privée. Par exemple, le fait de refuser de
donner une donnée sensible a un agent suspicieux peut souvent révéler cette donnée
ou du moins une partie. Lorsqu’un fournisseur juge un consommateur comme sus-
picieux, deux possibilités s’offrent a lui. La premiere consiste a ignorer la requéte
du consommateur. La deuxieme consiste a mentir sur la donnée sensible demandée.
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L’ utilisation du mensonge permet de ne pas dévoiler au consommateur qu’il est jugé
comme suspicieux. Cette solution permet de ce fait de discréditer le consommateur
suspicieux aupres des autres agents lorsqu’il dévoilera une donnée sensible erronée.
Une premiere piste de travail pour que les agents d’un HIMAS puissent juger de la fia-
bilité des autres agents consiste a utiliser des processus de construction et de gestion de
la confiance comme par exemple (Castelfranchi, 2000; Castelfranchi et al., 1998; Mul-
ler, 2006; Sabater, 2002). Pour I’instant, cet axe de recherche représente une des pers-
pectives de notre travail.

3.3. Expression sémantique des principes d’un HiMAS

Afin de définir plus précisément les principes d’'un HIMAS, nous les étudions sous
un aspect sémantique et déterminons les différents liens qui existent entre eux, fi-
gure 4. Cette étude commence par le regroupement des principes en trois groupes
intervenant a différentes étapes dans le raisonnement des agents d’un HIMAS : ceux
qui entrent en jeu lors de la transaction de données sensibles, ceux qui interviennent
lors des interactions entre agents et finalement ceux qui sont en lien avec le systeme.

Transaction

de données
sensibles

Connaissance
des objectifs Dépend Consentement
(objectifs)

Définit

Collection Utilisation Diffusion ?n?;?;t;?g
minimale minimale minimale (durée de
(données) (utilisations) (liste de diffusion) rétention)

Format Transparence
des Définit Inclut (sujet,
données fournisseur)

Figure 4. Graphe conceptuel de la sémantique des neuf principes d’'un HiMAS

Cette étude sémantique nous permet d’exclure deux principes qui n’interviennent
pas dans une transaction de données sensibles. Le premier est en relation avec les
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interactions qui permettent la définition du neuvieme principe : la conformité (prin-
cipe 9). De plus, le principe de sécurité (principe 7) ne concerne pas directement le
raisonnement des agents d’'un HIMAS. Ce principe intervient lors de la conception du
systeme multi-agent et ne fait donc pas partie de la formalisation présentée dans ce
document car il est indépendant du raisonnement des agents d’un HiMAS.

Lors d’une transaction de données sensibles, le fournisseur définit une politique et
le consommateur une préférence afin que chaque agent puisse définir ses autorisations
sur les manipulations des données sensibles.

La politique du consommateur et la préférence du fournisseur sont semblables a
celles définies dans (W3C, 2002). Elles comportent les objectifs5 de la transaction, la
date de suppression des données recueillies, une liste de diffusion des agents suscep-
tibles de recevoir ces données et le format de la donnée.

Afin de pouvoir mettre en correspondance une politique et une préférence (voir
4.4.3.), une transaction de données sensibles est constituée des données sensibles a
transmettre, de la politique et du consentement du fournisseur (représenté par une
mise en correspondance de la préférence et de la politique).

Sept des neuf principes des HIMAS doivent étre respectés pour qu’une transaction
de données sensibles puisse se dérouler dans un tel systeme (figure 4) :

— 2. Connaissance des objectifs : le consommateur demande des données sen-
sibles a un fournisseur afin de réaliser certaines taches. Celles-ci permettent de définir
les objectifs du consommateur qui peut alors les transmettre au fournisseur.

— 3. Collection minimale : une fois que le consommateur a défini ses objectifs, il
peut alors sélectionner les données sensibles dont il a besoin pour les réaliser.

— 4. Utilisation minimale : les objectifs étant définis, le consommateur peut
déterminer les utilisations possibles des données recueillies.

— 5. Diffusion minimale : la spécification des objectifs permet au consommateur
de déterminer les agents pouvant recevoir les données sensibles recueillies.

— 6. Rétention minimale : la spécification des objectifs définit combien de temps
le consommateur va pouvoir garder en mémoire les données sensibles.

— 8. Transparence : la transparence implique que le fournisseur et/ou le sujet ap-
partiennent a la liste de diffusion.

— 1. Consentement : la mise en correspondance entre une politique et une
préférence représente le principe du consentement, établi aprés le respect des
précédents principes.

Dans cet article, nous nous focalisons sur la problématique de la transaction de
données sensibles dans un HIMAS. La section suivante présente ainsi une formalisa-

5. Les objectifs se rapprochent de la notion de désir, comme par exemple dans le modele BDI
(Bratman, 1987).
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tion des principes intervenant lors d’une telle transaction, nous amenant a définir notre
protocole de transaction de données sensibles.

4. Protocole de transaction de données sensibles

Les principes qui nous intéressent ici permettent aux agents de définir leur poli-
tique et leur préférence pour une transaction de données sensibles. Cette vision des
principes requiert I’étude préalable des travaux existants sur les politiques portant sur
des politiques, les métapolitiques. Ces principes ne s’appliquant qu’aux transactions
de données sensibles, nous proposons de formaliser un protocole de transaction de
données sensibles s’appuyant sur des métapolitiques pour les décrire formellement et

les implémenter au sein d’un HiIMAS.

Générique

Définition
sémantique des
principes, des
politiques, des
préférences et
des
transactions

Dictionnaire
(OWL)

Niveau Méta

]

Interprétation

Consommateur Fournisseur
\ /
Construit Construit
ue Préférence
(XML) (XML)
A
Contient Contient
Transaction
d'une donnée
(XML) Niveau Agent

Utilisation

Dépendant du
dommaine

Dictionnaire

du domaine
(OwL)

Intégration du
domaine aux
éléments du

dictionnaire

Niveau Domaine

Figure 5. Architecture de modélisation et d’implémentation du protocole de transac-

tion de données sensibles

Nous proposons de définir ces métapolitiques dans un dictionnaire qui définit les
principes a respecter lors d’une transaction de données sensibles en guidant la concep-
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tion d’une politique et d’une préférence a un niveau méta. Un dictionnaire du domaine
est également considéré afin d’inclure les éléments contextuels pour le raisonnement
des agents. Ces derniers construisent alors leur préférence et leur politique, et donc
une transaction de données sensibles, en se référant au dictionnaire du domaine.

Ces dictionnaires doivent étre communs aux agents d’un HIMAS afin que chaque
agent fonde son raisonnement sur un méme vocabulaire et une méme sémantique.
Nous choisissons de modéliser ces deux dictionnaires par des ontologies extérieures
aux agents et consultables par I’ensemble de ces derniers. De cette maniere, les modi-
fications apportées aux dictionnaires ne posent pas de probleme de propagation et
requierent uniquement I’intervention d’une seule entité de controle. De plus, avec
cette approche, plusieurs HIMAS relatifs a un domaine commun peuvent se référer
aux mémes dictionnaires, ce qui nous permet de considérer I’ouverture entre plusieurs
HiMAS ayant le méme domaine.

L architecture permettant de modéliser et implémenter le protocole de transaction
de données sensibles que nous proposons est résumée dans la figure 5. L’avantage
d’un tel procédé vient de la possibilité de vérifier les contraintes exprimées dans les
principes d’un HiMAS grace aux dictionnaires.

Nous commencons par présenter un panorama des principaux travaux existant dans
le domaine des métapolitiques. Nous présentons ensuite une formalisation du proto-
cole que nous proposons en étudiant d’abord le niveau méta, puis le niveau domaine
et finalement le niveau agent. Une implémentation de ce protocole est présentée dans
la section suivante.

4.1. Métapolitiques

Cette section présente brievement les principaux travaux existant dans le domaine
des métapolitiques afin d’en fournir une vision générale.

Les métapolitiques ont été introduites par Hosmer dans (Hosmer, 1991; Hos-
mer, 1992). Ces articles décrivent des politiques qui portent sur des politiques. Ces
métapolitiques permettent de définir des regles de coordination sur les politiques
de sécurité d’un systeme. Les travaux de Kiihnhauser (Kiihnhauser, 1995) les uti-
lisent pour I'interface de politiques complexes coexistantes et pour la coopération
et la résolution de conflits entre politiques. Dans le systtme PONDER (Lupu et
al., 2000; Twidle et al., 2007), elles sont utilisées pour décrire les politiques de sécurité
et résoudre les conflits.

Pour résumer, les métapolitiques ont en général pour objectif de gérer I’ensemble
des politiques de sécurité d’un systéme en garantissant leur définition et la détection
de conflits.

Les principes des HIMAS définissent des lignes directrices pour le raisonnement
des agents et donc pour leurs politiques et préférences. Ainsi ces principes représentent
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des métapolitiques pour le comportement des agents en relation avec la communica-
tion et les manipulations des données sensibles.

Cependant, dans notre cas d’étude, la notion de politique n’est pas la méme que
dans les travaux portant sur la sécurité. Les principes d’un HIMAS permettent aux
agents de raisonner sur un ensemble de contraintes sur leur comportement et non
de gérer I’ensemble des politiques des agents. Nous proposons donc d’étudier les
métapolitiques comme une spécialisation des métaconnaissances introduites par Pitrat
(Pitrat, 1990) : elles portent sur des connaissances représentant uniquement les poli-
tiques des consommateurs d’un HIMAS.

Cette différence nous amene également a représenter autrement les principes d’un
HiMAS. Sachant que la sphere privée est contextuelle, ces principes doivent donner
une définition formelle et générique des lignes directrices de comportement que les
agents prennent en compte lors d’une transaction de données sensibles. Afin de per-
mettre aux agents de raisonner sur ces principes, nous les définissons dans un diction-
naire sous forme de graphe conceptuel (Sowa, 1984) ou chaque concept représente
I’élément majeur d’un principe relié sémantiquement a un autre par une relation bi-
naire, voir figure 4.

4.2. Niveau méta

Le deuxiéme principe des HIMAS est au cceur du raisonnement relatif a la tran-
saction de données sensibles (cf figure 4). Ce principe permet aux agents de définir la
durée de rétention, la collection de données, la liste de diffusion incluant le principe
de transparence, les différentes utilisations possibles ainsi que le format de la donnée
demandée (liste des références requises). A partir de la connaissance des objectifs, le
fournisseur est également apte a donner ou non son consentement.

Va objectifs(x) — Jy définit(x,y) A données(y)
Va objectifs(x) — Jy définit(x,y) A utilisations(y)
Vx objectifs(x) — Jy définit(z,y) AlisteDif fusion(y)
Va objectifs(x) — Jy définit(x,y) A duréeRétention(y)
Yy utilisations(y) — Jz définit(y, z) A format(z)
Yy listeDif fusion(y)  — Jzinclut(y, z) A sujet(z)
Yy listeDif fusion(y) — — Jzinclut(y, z) A fournisseur(z)
—

Yw consentement(w) Jx dépend(w, x) A objectifs(x)

Tableau 1. Formalisation des principes en logique du premier ordre

Chaque principe et le format représentent un concept relié a un autre selon un lien
sémantique. Afin d’obtenir une définition formelle, nous utilisons un fragment de la
logique existentielle, positive et conjonctive du premier ordre afin de ne pas obtenir
de données logiques contradictoires. Nous représentons ainsi chacun de ces concepts
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par un prédicat atomique et chaque relation par un prédicat binaire. La description
formelle du graphe conceptuel de la figure 4 est décrite dans le tableau 1.

L’implémentation de ce graphe conceptuel se fait par le biais d’une ontologie
définie en OWL (W3C, 2004). Ce procédé permet de définir les principes comme
un ensemble de classes instanciables (Objectifs pour le principe de connaissance des
objectifs, Données pour le principe de collection minimale, Utilisations pour le prin-
cipe d’utilisation minimale, ListeDiffusion pour le cinquieme principe de diffusion
minimale et DuréeRétention pour de principe de rétention minimale) reliées par les
relations sémantiques (définit, inclut).

4.3. Niveau domaine

Les principes d’un HIMAS définissent a un niveau méta les différentes relations
entre les principes que les agents doivent appliquer pour préserver la sphere privée.
Ce niveau méta est a mettre en relation avec le domaine du HiMAS du fait de la
contextualité de la sphere privée.

Le dictionnaire au niveau méta définit un vocabulaire pour le dictionnaire du do-
maine. Ce dernier instancie le dictionnaire du niveau méta en donnant toutes les va-
leurs possibles aux classes selon le domaine et en mettant en relation ses valeurs.

Nous avons choisi un cas simple de transaction de données sensibles : fixer
un rendez-vous de groupe. Nous considérons les créneaux horaires et leurs ca-
ractéristiques comme les données sensibles.

Fixer un
rdvde |<——— Objectifs

goupe G
Instance

Créneaux libres Concept
pour une Définit
période donnée

f

I Liste de Durée de

Données Utilisations diffusion rétention

Définit Stocker Négocier Partager Agent Groupe G Date fixée
Fournisseur

Format
des |—>
données

Toutes les
références

Figure 6. Instanciation du dictionnaire du domaine pour I’objectif « fixer un rendez-
vous de groupe »
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Dans cet exemple, un consommateur veut fixer un rendez-vous avec un fournisseur
et d’autres agents d’'un méme groupe (groupe G) dans une période donnée (un inter-
valle de temps borné par deux créneaux de temps). La figure 6 illustre ce cas d’étude.
Nous considérons ici que le fournisseur incarne également le role de sujet.

Pour fixer un tel rendez-vous, nous définissons les contraintes suivantes :

— Les données sensibles que le consommateur peut collecter sont les créneaux
libres pour une période donnée.

— Les données sensibles peuvent étre fournies avec toutes les références que le
fournisseur permet de diffuser.

— Les données recueillies par le consommateur ne peuvent pas étre conservées en
mémoire au-dela d’une date fixée.

— Le consommateur peut diffuser ces données sensibles aux agents du groupe G et
il doit en garantir 1’acces au fournisseur.

— Les utilisations possibles des données sensibles dans le contexte de la
détermination d’un rendez-vous de groupe sont de stocker les données recueillies,
de les utiliser pour négocier un rendez-vous avec le fournisseur et de partager ces
données avec les agents du groupe G.

Le dictionnaire du domaine s’implémente en instanciant les classes de fichier OWL
avec les valeurs fournies dans la figure 6. Pour notre exemple, la classe Objectifs
s’instancie par la valeur « fixer-un-rendez-vous-de-groupe »et cette valeur définit les
valeurs « créneaux-libres », « négocier, stocker, partager », « date-fixée »et « agent-
fournisseur, groupe G »pour les classes Données, Utilisations, DuréeRétention et Lis-
teDiffusion.

Ces deux dictionnaires définissent les sept principes d’un HIMAS liés au raisonne-
ment des agents lors d’une transaction de données sensibles. Ils représentent le voca-
bulaire contextuel nécessaire aux agents pour se comprendre et envisager les différents
impacts d’une transaction de données sensibles.

4.4. Niveau agent

Nous nous intéressons ici a I’utilisation que peuvent faire les agents d’un HIMAS
des deux dictionnaires présentés précédemment.

Nous définissons un protocole de transaction pour les données sensibles. Celui-
ci est fondé sur ces deux dictionnaires et il spécifie la facon dont se déroulent les
transactions de données au sein d’un HIMAS.

Lors d’une transaction de données sensibles, le consommateur construit sa poli-
tique en fonction de ses besoins et du dictionnaire de domaine et selon le dictionnaire
du domaine (figure 5). Le fournisseur définit sa préférence a partir des regles de sa
sphere privée tout en respectant le dictionnaire du domaine. Avant d’effectuer une
transaction de données sensibles, les agents d’'un HIMAS émettent un jugement les
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uns sur les autres pour juger de leur fiabilité (Crépin et al., 2008). Lorsque celle-ci
est jugée satisfaisante, la transaction peut alors commencer. Cette fonction peut étre
implémentée par un processus de gestion de la confiance comme dans (Damiani et
al., 2004).

La préférence du fournisseur et la politique du consommateur sont spécifiées sous
forme de fichiers XML devant se conformer a un schéma XSD prédéfini. Pour que le
protocole soit mené a terme, une premiere contrainte impose donc que le fichier XSD
valide le fichier XML.

Un agent ne doit pas transmettre une donnée sensible sans prendre conscience des
impacts que cette transaction pourrait avoir. Un agent doit posséder une représentation
de son contexte (par exemple, professionnel ou personnel pour un rendez-vous) en plus
de sa propre sphere privée afin de la protéger.

Les agents appartenant au HIMAS doivent également pouvoir émettre un juge-
ment sur les autres agents afin de déterminer la prise de risque encourue a diffuser
un élément de leur sphere privée. Cette prise de risque peut se calculer par exemple a
travers la confiance accordée et le réseau de confiance de I’agent auquel la donnée est
transmise, comme dans (Damiani et al., 2004; Massacci et al., 2007).

4.4.1. Politique

Un consommateur construit sa politique en fonction des objectifs qu’il doit at-
teindre. La connaissance de ceux-ci permet donc a un agent de construire sa politique
en utilisant le dictionnaire du domaine afin qu’il soit compris des autres agents et que
son comportement soit respectueux de la sphere privée.

Dans notre dictionnaire du domaine, les objectifs du consommateur sont reliés
sémantiquement a tous les autres principes utilisés dans une transaction de données
sensibles. Le dictionnaire du domaine contient, pour chaque objectif, toutes les va-
leurs possibles pour les classes représentant ces principes. Ainsi un consommateur
peut savoir s’il viole la sphere privée ou non en vérifiant que les éléments de sa poli-
tique soient contenus dans le dictionnaire du domaine et qu’ils respectent les relations
sémantiques.

Afin de définir entierement notre protocole, il faut que cette politique soit syn-
taxiquement correcte vis-a-vis du schéma XSD. Une politique doit donc contenir la
spécification des objectifs, la date de suppression des données sensibles collectées, la
liste de diffusion de ces données et I’ensemble des références demandées pour chaque
donnée, figure 7.

Une fois que le consommateur a déterminé ses objectifs, il choisit donc les
concepts relatifs a ce dernier et construit une politique syntaxiquement correcte grace
au schéma prédéfini XSD et sémantiquement correcte grice au dictionnaire du do-
maine. Par exemple, un consommateur peut demander un agenda a un fournisseur
« user.magma?2 »pour fixer un rendez-vous avec un groupe de travail en incluant toutes
les instances du graphe conceptuel correspondant (voir figure 8).



Transaction

Systémes multi-agents hippocratiques

Contient Politique
Consentement Dnnr]ees
sensibles ,
Représente
. . Format
Objecti rétention ditusion des
données

Figure 7. Description d’une transaction de données sensibles
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Une fois que le consommateur a défini et validé sa politique, la transaction de
données sensibles peut se réaliser a son initiative.

Nous avons défini une transaction de données sensibles comme un ensemble conte-
nant une politique, une préférence, le consentement du fournisseur et les données sen-

sibles demandées par le consommateur.

Chacune des valeurs possibles pour les éléments d’une transaction de données sen-
sibles est définie dans le dictionnaire du domaine afin que le consommateur construise
une transaction valide pour le respect de la sphere privée d’un point de vue sémantique
comme dans I’exemple présenté dans la figure 8.

<TransactionDonneesSensibles>
<ID value="8"/>
<consent value="false"/>
<objectif value="FixerRdvGroupe">
<collection>
<donneeSensible id="CréneauxLibres"
value="null"/>
</collection>
<listeDiffusion>
<Sujet ID="user.magma2"/>
<Fournissuer ID="user.magma2"'/>
<Groupe ID="travail"/>
</listeDiffusion>

<utilisations>
<utilisation value="Stocker"/>
<utilisation value="Négocier"/>
<utilisation value="Partager"/>
</utilisations>
<dureeRetention value="FinDeSession"/>
<format>
<reference value="Importance"/>
<reference value="Urgence"/>
<fformat>
</objective>
</TransactionDonnéesSensibles>

Figure 8. Exemple de fichier de transaction de données sensibles

Pour construire une transaction de données sensibles correcte d’un point de vue
syntaxique, nous adoptons le méme procédé que pour une politique. Nous définissons
une transaction de données sensibles d’un point de vue formel (figure 7). Notons
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que ce formalisme ne fait pas référence a la préférence du fournisseur. En effet, une
préférence et une politique s’appuyant sur les mémes concepts, nous modélisons la
préférence du fournisseur par les modifications qu’il induit a la politique du consom-
mateur si elle ne lui convient pas.

Une fois le fichier de la transaction de données sensibles créé et validé, le consom-
mateur I’envoie au fournisseur afin que ce dernier prenne connaissance de sa requéte.

4.4.3. Préférence

A partir des regles de sa sphere privée portant sur 1’utilisation, la diffusion et la
rétention de ses données sensibles, un fournisseur est en mesure de déterminer sa
préférence en accord avec le dictionnaire du domaine. Une fois qu’il a recu un fichier
de transaction de données sensibles, cette préférence lui permet d’accepter ou non la
politique du consommateur.

Avant de s’intéresser a la politique du consommateur, le fournisseur doit en pre-
mier lieu vérifier la validité de la transaction d’un point syntaxique (vérification des
schémas) et d’un point de vue sémantique (vérification du dictionnaire du domaine).
Ces deux validations permettent de déterminer si un consommateur a un comporte-
ment suspicieux sur les limitations imposées par les principes d’un HIMAS et sur le
protocole de transaction de données sensibles.

Si la transaction de données sensibles est validée, le fournisseur peut alors mettre
en correspondance sa préférence avec la politique du consommateur. Pour ce faire,
le fournisseur vérifie que les instances de la politique recue sont des instances ou
des sous-instances de sa préférence dans le dictionnaire du domaine. Dans le cas ou
cette mise en correspondance échoue, le fournisseur peut proposer des adaptations
de la politique du consommateur et la lui renvoyer. Par exemple, suite a la réception
du fichier présenté dans la figure 8, le fournisseur « user.magma2 », ne désirant pas
pouvoir négocier ses rendez-vous, enleve 1’utilisation possible « Négocier »du fichier
XML et le renvoie au consommateur.

Une fois le consommateur et le fournisseur en accord sur les termes de la poli-
tique, le fournisseur compléte la transaction de données sensibles avec les valeurs des
données sensibles demandées. Le consommateur inclut donc dans sa sphere privée
des éléments nouveaux relatifs aux données sensibles recueillies ainsi que les regles
traduisant la préférence du fournisseur sur les manipulations de ces données. Si aucun
accord n’est trouvé, la transaction n’aboutit pas et le fournisseur ne peut pas satisfaire
la requéte du consommateur.

4.5. Protocole de communication de données sensibles

La figure 9 présente le protocole de transactions de données sensibles que nous
venons de présenter sous un formalisme UML.
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Ce protocole de transaction est centré utilisateur et se place a I’opposé des proto-
coles de communication rencontrés dans la littérature qui sont essentiellement centrés
service tout en reprenant les principes de (W3C, 2002). Pour que le respect de la
sphere privée soit complet, ce protocole doit étre intégré a un média de communica-
tion sécurisé (principe de sécurité).

5. Implémentation

Afin de valider notre protocole, nous présentons dans cette section 1’extension
d’une application de gestion d’agendas distribués (Demazeau et al., 2006) intégrant la
capacité a effectuer des transactions de données sensibles au sein d’'un HIMAS.

5.1. Gestion d’agendas distribués

L architecture de cette application permet a chaque agent de gérer le calendrier
d’un utilisateur. Chaque agenda est constitué de ressources, représentant les créneaux
horaires. Ces ressources peuvent étre libres ou occupées par un rendez-vous, ca-
ractérisées par un nom, les participants, un niveau d’urgence et d’importance, sub-
jectifs aux utilisateurs.

L application propose également 1'utilisation d’un agent spécifique, 1’agent ser-
veur, qui a pour role d’inscrire chaque nouvel agent et de mettre en relation I’ensemble
des agents du systeme. Cet agent a donc pour but de gérer les envois de message selon
leur type (négociation de rendez-vous ou partage d’agendas).

L’envoi de messages s’effectue grace a un serveur GMAIL utilisant le protocole de
communication Jabber. Ce protocole permet d’assurer le sécurité et la confidentialité
des communications ainsi que la décentralisation de 1’application.

5.2. Extensions hippocratiques

La premiere étape de 1’évolution de cette application vers un systéme multi-agent
hippocratique consiste a intégrer notre protocole de transaction de données sensibles
lors des partages d’agendas dans (Demazeau et al., 2006). Pour ce faire, nous avons
développé trois objectifs possibles pour les partages de calendriers : s’informer, fixer
un rendez-vous entre deux agents, fixer un rendez-vous avec un groupe d’agents.

Pour implémenter notre protocole, nous interprétons le dictionnaire du domaine
selon les trois objectifs cités précédemment (cf section 4.3. et figure 6). Ce dictionnaire
est implémenté en OWL et accessible par I’ensemble des agents de 1’application.

Au niveau du raisonnement des agents, lorsqu’un utilisateur désire recevoir
I’agenda d’un tiers, il indique a ’agent en charge de son propre agenda les objec-
tifs du partage. Cet agent analyse alors le dictionnaire du domaine afin de créer une
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Figure 9. Protocole de transaction de données sensibles
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politique en accord avec le respect de la sphere privée. Dans le cas ou I’ utilisateur sou-
haite personnaliser la politique, nous lui permettons de restreindre les valeurs définies
dans le dictionnaire du domaine, tout en vérifiant la préservation de la sphere privée.
Une fois la politique créée, 1’agent consommateur I’envoie a I’agent fournisseur.

Le fournisseur prend connaissance de la politique et vérifie s’il existe une rela-
tion de confiance avec le consommateur®. Si cette relation existe, le consommateur
poursuit la transaction de données sensibles, sinon il I’annule.

Ensuite, selon les préférences de 1'utilisateur, le fournisseur accepte ou non la
politique du consommateur. Les préférences de 1’utilisateur représentent des restric-
tions des ensembles du dictionnaire du domaine. Chaque changement est vérifié par
I’agent afin de respecter la sphere privée. Dans le premier cas, le fournisseur envoie
I’agenda demandé. Dans le second, il envoie automatiquement au consommateur une
nouvelle politique correspondant aux préférences de 1’utilisateur. Le consommateur
choisit alors d’accepter ou non cette nouvelle politique selon les souhaits de 1’utilisa-
teur qu’il représente.

6. Conclusion et perspectives

Nos recherches s’inscrivent dans un cadre spécifique, les systemes multi-agents
hippocratiques (HiIMAS). De tels systemes se doivent de respecter neuf principes fon-
damentaux qui leur permettent d’assurer la gestion et la protection de la sphere privée
au sein de leurs agents.

Un agent d’un HiMAS doit étre en mesure de représenter sa sphere privée en
mémorisant ses caractéristiques (personnelles et contextuelles) et en la gérant seul.
Néanmoins, une fois qu’une donnée sensible de cette sphere vient a étre diffusée,
la société d’agents doit entrer en jeu afin de détecter les manipulations frauduleuses
éventuelles de cette donnée et donc les manquements au respect de la sphere privée.

En adaptant neuf des principes des bases de données hippocratiques (Agrawal
et al., 2002) aux systemes multi-agents, les HIMAS garantissent la communication
d’une donnée sensible et fournissent également une surveillance sur le devenir de cette
donnée dans le systeme, contrairement aux modeles a agents ou au P3P (W3C, 2002).

Notre protocole de transaction de données sensibles permet d’appliquer sept prin-
cipes d’'un HIMAS : 1. Consentement, 2. Connaissance des objectifs, 3. Collecte mi-
nimale, 4. Utilisation minimale, 5. Diffusion minimale, 6. Rétention minimale et 8.
Transparence.

Le respect de ces principes s’effectue en considérant notre protocole selon trois
niveaux. Au niveau méta, les principes sont définis dans un dictionnaire les reliant.
Le niveau domaine représente 1’instanciation de ce dictionnaire selon le domaine. Au

6. Pour plus d’informations sur le modele de confiance implémenté, nous renvoyons le lecteur
a I’article (Demazeau et al., 2006).
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niveau agent, les agents utilisent le dictionnaire du domaine pour construire une tran-
saction de données sensibles.

En associant sémantiquement les principes, nous déterminons dans le diction-
naire du domaine I’ensemble maximal des manipulations de données sensibles qu’un
consommateur peut exécuter sur celles qu’il recueille. Un fournisseur peut alors
vérifier qu'un consommateur respecte les principes limitatifs en se référant a ce dic-
tionnaire. Afin qu’aucun principe ne soit omis, nous formalisons également cette in-
teraction spécifique, ce qui contribue également a la détection d’un agent suspicieux.

Le fait d’inclure un dictionnaire du domaine dans notre protocole permet de ne
pas étre confronté au méme probleme que le P3P (Thibadeau, 2000) : la mise en cor-
respondance entre une politique et une préférence se fait en fonction du dictionnaire
du domaine, ce qui permet aux agents de comprendre les intentions des consomma-
teurs. Un autre avantage de I’introduction d’un dictionnaire du domaine réside en la
possibilité de définir les limitations imposées par les principes d’un HIMAS.

Les principes liés a une transaction de données sensibles étant définis, nos pers-
pectives de travail se portent maintenant sur le principe de conformité qui est relié a
la problématique de I’interaction entre agents. Une premiere piste consiste a instaurer
un contrdle social (Castelfranchi, 2000) en relation avec la fonction de jugement des
agents. Nous envisageons de modéliser cette fonction par un processus de construc-
tion et de gestion de la confiance (Castelfranchi et al., 1998).
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